woj). Slaskie
Zarzadzenie Nr 104/2022
Wéjta Gminy Irzadze
z dnia 18 pazdziernika 2022r.

W sprawie wdrozenia systemu zarzadzania ryzykiem przy przetwarzaniu danych
osobowych w Urzedzie Gminy Irzadze.

Na podstawie art. 33 ust. 1 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym ( tekst
jednolity Dz U. z 2022r., poz. 559 z pézn. zm. ) oraz art. 24, 25, 32 i 35 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 . w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz.Urz.UE.L Nr 119, str. 1)

Zarzadzam co nastepuje:

§1. Wprowadzam zasady zarzadzania ryzykiem przy przetwarzaniu danych osobowych w
Urzgdzie Gminy Irzadze stanowigcy zalgcznik nr 1 do niniejszego zarzadzenia.

§2. Wprowadzam oceng szacowania ryzyka bezpieczenistwa danych w kontekscie ochrony
danych osobowych oraz naruszenia praw i wolnosci 0s0b, ktorych dotycza stanowigcy
zatgcznik nr 2 do niniejszego zarzadzenia.

§3. Wykonanie zarzadzenia powierzam Sekretarzowi Gminy, Skarbnikowi Gminy oraz
Administratorowi Systemoéw Informatycznych w Urzedzie Gminy Irzadze.

§4. Zarzadzenie wehodzi w zycie z dniem podpisania y
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WOJT GMINY IRZADZE:

woj. §laski Zakgcznik nr |
4 Siaskie do Zarzadzenia Nr 104/2022

Wajta Gminy Irzadze
z dnia 18 pazdziernika 2022r.

Zarzadzanie ryzykiem przy przetwarzaniu danych osobowych
W Urzedzie Gminy Irzadze

§1 Wprowadzenie

1.

Zarzadzanie ryzykiem bezpieczefistwa danych w Urzedzie Gminy Irzadze to okreslenie
dziatan, majacych na celu obniZenie negatywnego wyplywu ryzyka na funkcjonowanie
placowki, a takze do podejmowania odpowiednich dziatan shuzacych do minimalizowania
ryzyka oraz jego przeciwdziatania. Cele i zarzadzanie ryzykiem maja doprowadzi¢ do
zwigkszenia prawdopodobiefistwa osiggniecia celow i realizacji zadan Urzedu oraz
zminimalizowa¢ negatywne skutki wystapienia ryzyka.

Proces zarzadzania ryzykiem oparty jest na podstawie:

1) zidentyfikowania ryzyka,

2) analizy ryzyka,

3) oceny ryzyka,

4) szacowania ryzyka,

5) postepowania z ryzykiem,

6) monitorowania ryzyka,

7) informowania o ryzyku.

W wyniku wprowadzenia zarzadzania ryzykiem bezpieczefistwa danych osobowych
w Urzgdzie wzrasta odporno$¢ na negatywne zdarzenia, fatwiejsze staje sie zidentyfikowanie
przyczyn oraz eliminowanie blgdow w przysziosci, poprawia si¢ przeptyw informacji oraz

poprawia si¢ wizerunek placéwki.

§2 Definicje

P

Ilekro¢ w dokumencie jest mowa o:

1) analizie ryzyka - rozumie si¢ przez to zidentyfikowanie ryzyk, okreslenie ich wartosci
1 wskazania Zrodet powstania,

2) identyfikowaniu ryzyka - rozumie si¢ przez to proces znajdowania, zestawiania
1 charakteryzowania przyczyn ryzyka,

3) szacowaniu ryzyka - rozumie si¢ przez to calosciowy proces analizy i oceny ryzyka,

4) postepowaniu z ryzykiem - rozumie si¢ przez to proces wyboru i wdrazania
odpowiednich srodkéw zarzadzania ryzykiem, majacych na celu minimalizacje wartosci

poziomu ryzyka,



5) akceeptacji ryzyka - rozumie si¢ przez to decyzj¢ uprawnionej osoby o zaniechaniu
dziatan majacych na celu zmiane poziomu ryzyka,

6) monitorowaniu ryzyka - rozumie si¢ przez to systematyczne sprawdzanie,
czy wprowadzone dzialania s3 skuteczne, a poziom ryzyka nie ulega drastycznemu
zwiekszeniu,

7) informacji — rozumie si¢ przez to dane, ktore mozna zinterpretowad,

8) bezpieczenstwie — rozumie si¢ przez to wlasciwosé polegajacg na byciu dostepnym,
integralnym i poufnym,

9) bezpieczenistwie danych osobowych — rozumie si¢ przez to zapewnienie, ze dane
osobowe sg dostepne wylgcznie dla 0sdb upowaznionych, w wymaganym przez nich
miejscu i czasie oraz ze sa zawsze kompletne,

10) dostegpnosci - rozumie si¢ przez to wlasciwos¢ polegajaca na tym, ze informacja jest
dostgpna dla osoby upowaznionej w okreslonym miejscu i czasie,

11) integralnesci - rozumie si¢ przez to whasciwosé polegajaca na zapewnieniu doktadnodci
1 kompletnosci informacji,

12) poufnosci - rozumie si¢ przez to whasciwosé¢ polegajaca na tym, ze informacja nie jest
udostgpniana lub ujawniana nieupowaznionym osobom, podmiotom lub procesom,

13) podatnosci - rozumie sig przez to stabos¢ aktywow, ktéra moze byé wykorzystana przez
zagrozenie,

14) skutku - rozumie si¢ przez to rezultat niepozadanego incydentu,

15) prawdopodobienstwie — rozumie si¢ przez to stopien pewnosci, ze incydent si¢ zdarzy,
incydencie — rozumie si¢ przez to kazde dziatanie lub zaniechanie dziatania, zaréwno
umyslne jak i nieumyslne jak réwniez zdarzenie losowe lub dziatanie sit natury, ktore
narusza przepisy rozporzadzenia, ustawy lub wydanych na ich podstawie aktow
wykonawczych jak rowniez wewngtrznych aktéw prawnych dotyczacych ochrony danych
osobowych, takich jak Polityka bezpieczenstwa danych osobowych, Instrukcja
7Zarzgdzania Systemem Informatycznym stuzacym do przetwarzania danych osobowych,

16) aktywie (zasobie) - rozumie si¢ przez to wszystko co ma warto$¢ dla organizacji,

17) kontekscie ryzyka - rozumie si¢ przez to opis usytuowania wydarzenia w ramach zadan
i personelu,

18) istotnosci ryzyka - rozumie si¢ przez to wplyw ryzyka i prawdopodobienstwo jego
wystapienia,

19) wplywie ryzyka - rozumie si¢ przez to szkode jaka powstanie, jezeli ryzyko
zmaterializuje si¢ jako rzeczywisty skutek lub zdarzenie,

20) poziomie ryzyka - rozumie si¢ przez to okreslenie istotnosci ryzyka zdefiniowane przez

jego wlasnosci: wplyw i prawdopodobienstwo.



§3 Procedura zarzadzania ryzykiem

1.

Identyfikowanie ryzyka

1))

2)

3)

4)

5)

6)

7)

8)

9)

Aby zabezpieczy¢ aktywa lub zasoby, nalezy wiedzie¢, przed czym je zabezpieczy¢, czyli
jakie zagrozenia mogg wystapi¢ w przypadku konkretnego aktywa. Nalezy wskazywaé
przede wszystkim zagrozenia takie, ktore mogg wystapié w placéwce (np. konkretne
awarie, braki zasilania, nieuprawnione przekazanie informacji, kradziez), a nie tylko takie,
ktore tatwo wymienic, a prawdopodobienstwo ich wystgpienia jest zerowe.

Identyfikacj¢ ryzyk przeprowadzaja Kierownicy komérek organizacyjnych, osoby
wyznaczone w danej komérce oraz osoby zajmujace samodzielne stanowiska,
w rejestrze ryzyka bezpieczefistwa danych osobowych, zgodnym z zalacznikiem nr 1 do
niniejszego dokumentu.

Kierownicy komoérek organizacyjnych oraz osoby zajmujace samodzielne stanowiska,
przekazuja do dnia 30 listopada kazdego roku kalendarzowego, zatwierdzony przez
nadzorujacego szefa pionu, wypetniony rejestr ryzyka bezpieczefistwa danych osobowych
IOD.

IOD wspdlpracuje z komorkami organizacyjnymi w czasie sporzadzania rejestrow
ryzyka.

10D wraz z ASI przygotowuje w terminie do dnia 31 grudnia kazdego roku
kalendarzowego zbiorczg informacj¢ dotyczaca zagrozen i ryzyka w Urzedzie.
Kierownicy komoérek organizacyjnych oraz osoby zajmujgce samodziclne stanowiska,
zobowigzani sg do stalego monitorowania zidentyfikowanych ryzyk.

Szacowanie ryzyka jest procesem ciaglym, w zwigzku z tym Kierownicy komoérek
organizacyjnych oraz osoby zajmujagce samodzielne stanowiska, zobowigzani
sa do biezacej aktualizacji rejestru ryzyka w przypadku zmiany ich oceny badz
stwierdzenia nowych ryzyk lub eliminacji dotychczasowych.

Rejestr ryzyka bezpieczenstwa danych osobowych moze =zostaé rozszerzony
po przeprowadzonej, nie rzadziej niz raz na rok, okresowej kontroli lub po zgloszeniu
naruszenia przetwarzania danych osobowych, gdzie brak reakcji moze spowodowaé
katastrofalny skutek, jakim jest utrata bezpieczenstwa danych osobowych.

Zrédha potencjalnych ryzyk powinny by¢ zgloszone 10D, w kazdym momencie, przez

kazdego pracownika.

§4 Analiza ryzyka

L.

Analizy ryzyk w zakresie potencjalnych zagrozen informatycznych dokonuje ASI.

2. Naanalize ryzyka sklada sie:

)

szacowanie prawdopodobienstwa zdarzenia ryzyka,



2) okreslenie poziomu ryzyka,
3) zabezpieczenie przed ryzykiem,

4) okreslenie poziomu zabezpieczen.

§5 Szacowanie ryzyka

1. Szacowanie prawdopodobienstwa zdarzenia ryzyka ma na celu ustalenie czestotliwosei

z jaka mogg pojawiaé si¢ okreslone ryzyka. Pod uwage powinny by¢ brane nastgpujace

okolicznosci;

1)

2)
3)

potozenie geograficzne, warunki pogodowe itp., ktdre mogg oddzialywaé
na powstawanie blednych dzialan uzytkownikéw zasobéow informacyjnych
lub systemow teleinformatycznych,

rodzaje podatnosci,

istniejgce zabezpieczenia.

Podczas doboru wartosci przypisywanej prawdopodobiefistwu materializaciji zagrozZenia

nalezy przyjac nastepujace zasady:

1
2)

3)

dla skutku utraty dostepnosci.
dla skutku utraty integralnosci,

dla skutku utraty poufnosci.

. Przy zalozeniu, ze utrata integralnodci informacji nie powoduje automatycznej utraty

dostgpnosci. Atrybuty dostepnodci i integralnosci informacji nalezy rozpatrywaé rozlgcznie.

Powyzsze dotyczy réwniez atrybutu poufnosci.

§6 Katalog przykladowych zagrozen mogacych mie¢ wplyw na utrate danych osobowych

p—

I S = NV R I =

nieuprawniony dostep

kradziez

zuzycie si¢ sprzetu

wadliwe dzialanie systemu operacyjnego

awaria zasilania

wlamanie do systemu

zniszczenie nosnika

pozar

wilamanie

10. zalanie

Z uwagi na zmienigjgce si¢ otoczenie, katalog potencjalnych zagrozen ktére mogg wystapié

w placowce nie jest katalogiem zamknietym w zwiazku z czym wymaga stalego monitorowania.



§7 Okreslenie poziomu ryzyka
1. Okreslanie poziomu ryzyka polega na przypisaniu danemu zagrozeniu prawdopodobienstwa
oddzialywania na aktywa (zasoby) lub systemy teleinformatyczne oraz ustaleniu wplywu

materializacji zagrozenia na:

1) dostepnosé,
2) integralnosé,
3) poufnosé,

2. Dla poszezeg6lnych zasobow okresla sie nastepujaca skale utraty zasobow:

Identyfikacja skutkéw utraty zasobow, dla dostepnosci danych osobowych <0-10>

Wartosé Skutki
<0> Brak skutkéw utraty dostepnosci
<1-3> Niski skutek utraty dostepnosci
<4-7> Sredni skutek utraty dostepnosci
<8-9> Wysoki skutek utraty dostepnosci
10 Calkowita utrata dostepnosci

Identyfikacja skutkow utraty zasobow, dla integralnosei danych osobowych <0-10>

Wartosé Skutki
<0> Brak skutkéw utraty Integralnosci
<1-3> Niski skutek utraty Integralnosci
<4-7> Sredni skutek utraty Integralnosci
<8-9> Wysoki skutek utraty Integralnosci
10 Calkowita utrata Integralno$ci

Identyfikacja skutkow utraty zasobow, dla poufnosci danych osobowych <0-10>

Wartosé Skutki
<0> Brak skutkéw utraty poufnosei
<1-3> Niski skutek utraty poufnosci
<4-7> Sredni skutek utraty poufnosci
<8-9> Wysoki skutek utraty poufnosci
10 Calkowita utrata poufnosci




-identyfikacja podatnosci zasobéw na okreslone zagrozenia <0-10>

Wartos¢ Skutki
0 Brak podatnoéci
<1-3> Niski poziom
<4-7> Sredni poziom
<§-9> Wysoki poziom
10 Ekstremalny poziom

Ryzyko (R) = iloczyn wartosci skutkéw (S) i podatnosci zasobow (P) (max=100) R=Sx P
-skala poziomu ryzyka <1-100>

Wartos¢ Poziom ryzyka

<1-20> Niski poziom ryzyka utraty bezpieczeristwa danych osobowych
<21-60> Sredni poziom ryzyka utraty bezpieczenstwa danych osobowych
<61-80> Wysoki poziom ryzyka utraty bezpieczefistwa danych osobowych
<81-100> Maksymalny poziom ryzyka utraty bezpieczenstwa danych osobowych

Przykladowa metoda obliczania wartosci ryzyka dla zdarzenia nieuprawnionego dostepu.

Aby obliczy¢ Ryzyko ogélne nalezy okresli¢ jakie zasoby chcemy chronig. Podstawowymi zasobami
wymagajacymi ochrony sa;

sprzet,

pracownicy,

aplikacje,

pomieszczenia,

rejestrowane czynnosci przetwarzania.

Do kazdego zdarzenia wylicza sig srednia, ktéra bedzie stanowita ryzyko ogélne dla poszczegolnego
zdarzenia. Np jesli zalozymy, Ze nieuprawniony dostep spowoduje skutki dla utraty dostepnosci
o wartosci liczbowej 9 mnozymy ta liczbg przez warto$é podatnosci (prawdopodobienstwo
wystapienia) np. liczba 6 czyli ryzyko utraty zasobow dla dostepnosci wynosi 54.

Nast¢pnie ta samg metoda liczymy ryzyko dla zasobéw pracownicy. Jesli dla skutku zagrozenia
nieuprawnionego dostgpu przyjmiemy liczbg 8 a dla podatnosci 4 to catkowite ryzyko dla zasobu
pracownicy wynosi 32.

Kolejny zasob to aplikacje gdzie dla skutkéw przyjmujemy liczbg 10 a podatnosci 6 czyli ryzyko dla
tego zasobu wynosi 60.

Ostatnim zasobem sg pomieszczenia gdzie skutki wynosza 8 a podatnos¢ 6, a zatem ryzyko dla tego
zasobu wynosi 48

Aby obliczy¢ Sredniag ryzyka catkowitego dodajemy wyniki poszczegOlnego ryzyka
54+32+60+48=198 z liczby 198 wyliczamy srednig ktéra wynosi 49,5.

Zatem Srednie ryzyko nieupowaznionego dostepu wynosi 49,5 co jest Srednim poziomem ryzyka
utraty bezpieczenstwa danych osobowych.

§ 8 Rejestr postepowania z ryzykiem
Sposob postgpowania z oszacowanym ryzykiem nalezy ustali¢ przy pomocy zlgeznika nr 2, lub

formie opisowej. w0 jT FI\/INY
i/ a2
mqr}an Moz’enda



WOJT GMINY IRZADZE Zalgeznik Nr 2
wo). §laskie do Zarzadzenia Nr 104/2022
Woéjta Gminy Irzadze
z dnia 18 pazdziernika 2022r.

OCENA SZACOWANIA RYZYKA BEZPIECZENSTWA DANYCH
w kontekscie
OCHRONY DANYCH OSOBOWYCH oraz; NARUSZENIA PRAW i WOLNOSCI OSOB,
KTORYCH DANE DOTYCZA

Przeprowadzono oceng ryzyka bezpieczenstwa danych dla zasobéw/aktywéw bioracych udziat
w przetwarzaniu danych osobowych w szczegélnosci dokumentacii papierowej (nosnikow
papierowych) oraz aktywow bioracych udzial w przetwarzaniu danych osobowych nalezacych
do systemow informatycznych.
Ocena ryzyka jest skladowym elementem szacowania ryzyka na ktéry sktada sie identyfikacja
ryzyka (szereg czynnodci polegajacy na okresleniu sytuacji, ktére moga sie wydarzy¢ i
spowodowa¢ straty/naruszenie), analiza ryzyka oraz ocena ryzyka ( czynnos¢, ktora polega na
poréwnaniu wynikéw uzyskanych podczas analizy z ustalonymi kryteriami). Analiza byta
przeprowadzona pod katem naruszenia praw i wolnosci osob, ktérych dane dotycza przy
atrybutach bezpieczenstwa przetwarzania danych osobowych;
1. poufnosci (zapewnieniu, ze informacja nie jest udostepniania lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom),
2. integralnosci (zapewnieniu, ze dane nie zostaly zmienione lub zniszczone w sposéb
nieautoryzowany),
3. dostgpnosci (zapewnieniu statego dostgpu do informacji w okreslonym miejscu i czasie
dla osoby upowaznionej).
Powyzsze mogg wystapi¢ w wyniku dziatan umyslnych, przypadkowych lub naturalnych.
Przeprowadzona ocena ryzyka rozpatruje trzy obszary: prawdopodobiefistwo wystapienia
zagrozenia, podatno$¢ aktywow na zagrozenia oraz skutki potencjalnych zagrozen.
Ocena szacowania ryzyka przedstawia pelny obraz, na co zwr6ci¢ szczegdlng uwage, jakie
dodatkowe srodki bezpieczenstwa zastosowal, a zarazem pozwala na stworzenie skutecznych
procedur obstugi systemow informatycznych, w ktorych przetwarzane sa dane osobowe. W
procesie analizy ryzyka bezpieczenstwa danych osobowych uczestniczyli wszyscy pracownicy,

przetwarzajacy dane osobowe.



Podczas dokonywania analizy ryzyka brane byly pod uwage przyjete srodki techniczne i
organizacyjne, ktérych celem jest zmniejszenie wystapienia ryzyka poprzez obnizenie

podatnosci/prawdopodobienstwa wystgpienia zagrozenia.

W wyniku przeprowadzonej analizy szacowania ryzyka zidentyfikowano najgrozniejsze
ryzyka, ktore nalezy ograniczy¢ podejmujac $rodki naprawcze. Jak zaznaczono w tabeli analizy
ryzyka, wartos¢ ,Razem $redmia” dla Poufnosci, Integralnosci i Dostepnosci (PID) jest
Srednig wszystkich zidentyfikowanych ryzyk i utrzymuje si¢ na $rednim poziomie ryzyka <21-
60> (wartos¢ tabelaryczna). Jednakze nalezy réwniez odnies¢ si¢ do pojedynczych ryzyk
okreslonych w analizie ryzyka tj. zasobow/czynnoéci przetwarzania, ktérych warto$¢ dla
Poufnosei, Integralnosci i Dostepnoscei (PID) w konkretnych przypadkach wskazuje wartogé

wyzszg niz srednia.

Przyktadem ryzyka dla Poufnos$ci, Integralnosci i Dostepnosci jest:

Ryzyko 3 — zagrozenie spowodowane sposobem zabezpieczenia informacji/danych dla zasobu
pomieszczenia/obszar przetwarzania.

Poziom skutku (S) — 9 (wysoki skutek)

Poziom podatnosci (P) — 7 ($redni poziom)

S9 x P7 = R63 (Wysoki poziom ryzyka, w odniesieniu do wartosci tabelarycznej).

Ryzyko 2 — zagrozenie spowodowane niewlasciwym niszczeniem dokumentow dla
zasobu pracownicy.

Poziom skutku (S) — 9 (wysoki skutek)

Poziom podatnosci (P) — 4 ($redni poziom)

S9 x P6 = R36 (Sredni poziom ryzyka, w odniesieniu do wartosci tabelarycznej).

Kolejnym przykiadem ryzyka, tym razem dla Integralnosci i Dostepnosci jest:

Ryzyko 1 — spowodowane zagrozeniami nieuprawnionym dostepem, kradzieza, zniszczeniem
nosnikéw/urzadzen lub dokumentdéw dla zasobu sprzet.
Ryzyko 4 — zagrozenie spowodowane wlamaniem do systemu dla zasobu

aplikacje/oprogramowanie.

Poziom skutku (S) — 9 (wysoki skutek)
Poziom podatnosci (P) — 6 ($redni poziom)

$9 x P6 = R54 (Sredni poziom ryzyka, w odniesieniu do wartosci tabelarycznej).



Zidentyfikowane w procesie szacowania ryzyka, wymagaja reakcji i zastosowania

dodatkowych $rodkéw technicznych, organizacyjnych i finansowych redukujacych

podatnosé, ktére wptyna na obnizenie poziomu ryzyka np. sredniego do niskiego.

OCENA SZACOWANIA RYZYKA — PODSUMOWANIE

Analiza ryzyka pozwolila na okreslenie wlasciwych potrzeb w zakresie zabezpieczenia

przetwarzanych danych, w tym zasobow systemu informatycznego, co bedzie istotnym

czynnikiem wplywajacym na efektywnos$¢ zastosowanych $rodkéw ochrony. Dlatego

rownolegle z budowa bezpiecznego systemu ochrony danych osobowych lub z wdrazaniem

nowych zabezpieczen nalezy przewidzie¢ prowadzenie szkolen majacych na celu podniesienie

ogolnej swiadomosci w zakresie bezpieczenistwa i uksztattowanie nawykow.

Biorac pod uwage wyniki z szacowania ryzyka nalezy podkreslié, iz utrzymanie lub

zwigkszenie poziomu bezpieczenstwa danych osobowych przetwarzanych, udostgpnianych i

przechowywanych w jednostce organizacyjnej mozna uzyska¢ obnizajac poziom podatnogci

poprzez:

1.

wyposazenic pomieszczen w odpowiedniej klasy niszczarki spelniajgce wymagania co
najmniej w klasie P-3,

wymiane szaf drewnianych na metalowe, ktdre stuza do przechowywania dokumentacji
zawierajgcej dane osobowe lub inne informacje prawnie chronione np. finansowe,

w ramach posiadanych srodkow finansowych wdrozenie odpowiednich zabezpieczen
systemu operacyjnego, lub zaplanowanie $rodkoéw w budzecie na ten cel,

zwigkszenie czestotliwosci okresowych przegladéw dziennika zdarzen,

poziom podatnos$ci mozna obnizy¢ poprzez wdrozenie zabezpieczeri w postaci blokady
niewykorzystanych portéw i napedéw, nadanie odpowiednich uprawnien,
przeprowadzenie dodatkowych szkolen lub wprowadzenie rozwigzan pozwalajacych w
tatwy sposob zapozna¢ si¢ z niezbednymi informacjami a tym samym podnosié
Swiadomos$¢ 0sdb uczestniczacych w procesach przetwarzania, co podniesie poziom
bezpieczenstwa.

zapewnienie prawidlowej i bezpiecznej eksploatacji systemu informatycznego przez caly
rok kalendarzowy, poprzez systematyczne konserwacje sprzetu i oprogramowania,

stale uczestniczenie oraz wlaczanie w procesy przetwarzania danych ASI i IOD.



Propozycje polegaja glownie na wdrozeniu S$rodkow organizacyjnych, technicznych i
finansowych aby podnies¢ bezpieczenistwo zasobow/aktywow, zabezpieczy¢ je w sposob

odpowiedni i adekwatny do informacji w nich zgromadzonych.

Pomimo wprowadzenia zabezpieczeri mogg powstaé sytuacje wynikajace ze zbiegu kilku
zagrozen w jednym czasie. Taka sytuacja moze powstaé np. w przypadku, gdy nastgpi awaria
zasilania, a uzytkownik nie prowadzi okresowego zapisywania danych.

Drugim elementem, ktéry jest trudny do przewidzenia to ujawnienie informacji.

Sprawcami ujawnienia takiej informacji moga byé zaréwno byli pracownicy znajacy osoby i
miejsca ich wytwarzania i przechowywania, jak réwniez znajgey funkcjonujacy system
ochrony, ale réwniez aktualni pracownicy, ktérzy dla korzysci materialnych moga takie
informacje zdoby¢ i ujawni¢ osobom trzecim. Potencjalnie takie informacje mogg zdobyé inne
osoby podajace si¢ za interesantow placowki.

Kolejnym obszarem, ktéry jest trudny do przewidzenia jest ewentualne niebezpieczenstwo
zaistnienia awarii (pozaru, zalania) urzadzen technicznych, bedacej wynikiem dzialania sit
przyrody lub celowym dziataniem ludzkim o znamionach przestepstwa. Moze si¢ rowniez
zdarzy¢, iz nastapi kilka awarii sekwencyjnie, co wylgczy caly system bezpieczenstwa i

ochrony informacji przez okres dtuzszy niz przewidziany, jako dopuszczalny.

Podsumowujgc nalezy stwierdzi¢, iz zastosowane w przysztosci fizyczne, organizacyjne i
techniczne srodki ochrony, pozwolg na zmniejszenie ryzyka generalnie do poziomu niskiego.
Nalezy mie¢ swiadomo$¢, ze ryzyka nigdy catkowicie nie zlikwidujemy. Sa to tak zwane
ryzyka szczatkowe, ktére zgodnie z przyjetymi kryteriami moga zostaé zaakceptowane przez

kierownika jednostki organizacyjne;j.

Monitorowanie i przeglgd ryzyka

Monitorowanie i przeglad ryzyka i ich czynnikéw (tzn. wartosci aktywow, skutkéw, zagrozen,
podatnosci, prawdopodobienstwa wystapienia) ma na celu identyfikowanie kazdej zmiany w

kontekscie organizacji na wezesnym etapie. Ryzyka nie sa stale.

Zagrozenia, podatnosci, prawdopodobiefistwo lub nastgpstwa moga zmienia¢ sic w sposob

nagly, bez zadnej oznaki. Potrzebny jest zatem monitoring w celu wykrycia tych zmian.

Szacowanie ryzyka dla bezpieczenstwa przetwarzanych danych osobowych jest procesem

ciagltym i przeprowadza si¢:



1. kazdorazowo w przypadku wprowadzania w zorganizowanym systemie ochrony danych
osobowych zmian,

2. po wykryciu nowych zagrozen lub zidentyfikowaniu nowych podatnosci, ktore nie byly
rozpatrywane podczas wczesniejszego szacowania ryzyka dla bezpieczenstwa
przetwarzanych danych osobowych,

3. gdy powstaje nowa czynnos¢ przetwarzania danych osobowych ujeta w rejestrze,

4. w przypadku zaistnienia istotnego incydentu bezpieczefstwa przetwarzanych danych
osobowych,

5. jezeli zmianie lub rozszerzeniu uleglo przeznaczenie, zadania lub funkcjonalnosé systemu
przetwarzania danych osobowych,

6. okresowo, w ramach procesu zarzadzania ryzykiem w ochronie danych osobowych.
Akceptacja oceny ryzyka oraz ryzyka

Oswiadczam, iz zapoznatem sie z wynikami przeprowadzonej analizy ryzyka i przyjmuje role
jego wiasciciela, w zakresie swoich kompetencji. Jednoczesnie deklaruje dgzenie do
zminimalizowania poziomu ryzyka poprzez planowanie i podejmowanie Srodkow

naprawczych.

WOJT GMINY
l{,fl, !f’
mgr.fan Molenda

(Data, podpis Administratora danych/Kierownika jednostki)






Rejestr Ryzyka Bezpieczeristwa Danych Osobowych

Zasoby/ Szacowanie ZAGROZENIA

Czynnosci oz = -
przetwarza Dostepnoscé Integralnosé Poufnosé
nia

Rodzaje zagrozen

Sprzet Skutki

Podatnos¢
Ryzyko
Pracownicy | Skutki
Podatnosé
Ryzyko
Pomieszcz |Skutki
enia Podatnos¢
Ryzyko
Aplikacje Skutki
Podatnosé
Ryzyko
Czynnosci | Skutki
mﬁﬂﬁﬂﬂm Podatnos¢
w rejestrze |Ryzyko
czynnosci

Razem $rednia







Rejestr postepowania z ryzykiem

ryzyka

ﬁ_._u Zagrozenie Zalecenia |Zabezpieczenia Osoba Przewidywana |Ocena
(ryzyko do majace do wdrozenia odpowiedzialna data wykonania
obnizenia) wplyw na wprowadzenia

obnizenie







