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Informacja zawierajaca wiedze o zagrozeniach cyberbezpieczenstwa

Realizujac zadania wynikajgce z ustawy z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa, Urzagd Gminy w Irzgdzach
przekazuje dostep do materiatéw zawierajacych wiedze o zagrozeniach cyberbezpieczenhstwa i stosowaniu skutecznych sposobdéw
zabezpieczania sie przed tymi zagrozeniami.

Do najpopularniejszych zagrozeh w cyberprzestrzeni zaliczane sa:

1) spam (niepotrzebne lub wiadomosci poczty elektroniczne),

2) blokowanie dostepu do ustug,

3) kradzieze tozsamosci,

4) kradzieze (wytudzenia), modyfikacje badZ niszczenie danych,

5) ataki socjotechniczne (np. phishing - wytudzenie informacji przez podszywanie sie pod instytucje lub osobe godng zaufania),
6) ataki z uzyciem szkodliwego oprogramowania (wirusy, malware robaki itp.).

Zachecamy sledzenie informacji publikowanych w szczegélnosci na stronach zespotéw reagowania na incydenty bezpieczenstwa
informatycznego, np.:

1) na stronie internetowej pierwszego w Polsce zespotu reagowania na incydenty informatyczne CERT.PL: https://www.cert.pl/

2) biuletynu informacyjnego systemu reagowania na incydenty komputerowe: http://csirt-mon.wp.mil.pl/pl/3.html

3) przygotowanych przez CERT.PL publikacji: https://www.cert.pl/publikacje/ cyklicznego, bezptatnego biuletynu porad bezpieczenstwa dla
uzytkownikéw komputeréw OUCH!: https://www.cert.pl/ouch/

4) na stronie zespotu ekspertéw Naukowej i Akademickiej Sieci Komputerowej: https://dyzurnet.pl/

5) baza wiedzy na temat cyberbezpieczenstwa: https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

Zachecamy Panstwa réwniez do samodzielnego poszukiwania informacji w sieci Internet.

Zgtaszanie incydentéw bezpieczenstwa dostepne jest pod adresem strony internetowej: https://incydent.cert.pl/
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