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Informacja zawierająca wiedzę o zagrożeniach cyberbezpieczeństwa

Realizując zadania wynikające z ustawy z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczeństwa, Urząd Gminy w Irządzach
przekazuje dostęp do materiałów zawierających wiedzę o zagrożeniach cyberbezpieczeństwa i stosowaniu skutecznych sposobów
zabezpieczania się przed tymi zagrożeniami.

Do najpopularniejszych zagrożeń w cyberprzestrzeni zaliczane są:
1) spam (niepotrzebne lub wiadomości poczty elektroniczne),
2) blokowanie dostępu do usług,
3) kradzieże tożsamości,
4) kradzieże (wyłudzenia), modyfikacje bądź niszczenie danych,
5) ataki socjotechniczne (np. phishing - wyłudzenie informacji przez podszywanie się pod instytucję lub osobę godną zaufania),
6) ataki z użyciem szkodliwego oprogramowania (wirusy, malware robaki itp.).

Zachęcamy śledzenie informacji publikowanych w szczególności na stronach zespołów reagowania na incydenty bezpieczeństwa
informatycznego, np.:
1) na stronie internetowej pierwszego w Polsce zespołu reagowania na incydenty informatyczne CERT.PL: https://www.cert.pl/
2) biuletynu informacyjnego systemu reagowania na incydenty komputerowe: http://csirt-mon.wp.mil.pl/pl/3.html
3) przygotowanych przez CERT.PL publikacji: https://www.cert.pl/publikacje/ cyklicznego, bezpłatnego biuletynu porad bezpieczeństwa dla
użytkowników komputerów OUCH!: https://www.cert.pl/ouch/
4) na stronie zespołu ekspertów Naukowej i Akademickiej Sieci Komputerowej: https://dyzurnet.pl/
5) baza wiedzy na temat cyberbezpieczeństwa: https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
Zachęcamy Państwa również do samodzielnego poszukiwania informacji w sieci Internet.

Zgłaszanie incydentów bezpieczeństwa dostępne jest pod adresem strony internetowej:  https://incydent.cert.pl/
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